
Optimizing High Availability 
& Disaster Recovery for 

Cloud SAP Systems: 
Strategies for Continuity

H��� aėa�«ab�«�øĞ aµj j�ìaìøpä äpc¾ėpäĞ ìøäaøp��pì �¾ä³ ø�p bac¨b¾µp ¾� 
äpì�«�pµø c«¾Āj-baìpj SAP ìĞìøp³ì. T�pìp c¾³á«p³pµøaäĞ aááä¾ac�pì 
ajjäpìì j���päpµø «pėp«ì ¾� ìĞìøp³ äpì�«�pµcp - Ę�ø� ���� aėa�«ab�«�øĞ �¾cĀì�µ� 
¾µ c¾³á¾µpµø-«pėp« �a�«Āäpì Ę�ø��µ a äp��¾µ ø�ä¾Ā�� äpjĀµjaµcĞ aµj 
aĀø¾³aøpj �a�«¾ėpä, Ę��«p j�ìaìøpä äpc¾ėpäĞ �aµj«pì caøaìøä¾á��c pėpµøì 
a��pcø�µ� pµø�äp äp��¾µì.

SAP ìĞìøp³ì �¾ä³ ø�p bac¨b¾µp ¾� cä�ø�ca« bĀì�µpìì ¾ápäaø�¾µì �¾ä ³aµĞ 
¾ä�aµ�Ĩaø�¾µì Ę¾ä«jĘ�jp, ³aµa��µ� aááä¾ĝ�³aøp«Ğ 84% ¾� pµøpäáä�ìp 
äpì¾Āäcp á«aµµ�µ� �Āµcø�¾µì Ę�ø��µ F¾äøĀµp 500 c¾³áaµ�pì, Ę�ø� aµ 
pìø�³aøpj 92 ³�««�¾µ Āìpäì �µøpäacø�µ� Ę�ø� SAP á«aø�¾ä³ì ja�«Ğ acä¾ìì ³¾äp 
ø�aµ 180 c¾Āµøä�pì.

BĞ: Naveen Karuturi



The Business Impact of SAP 
System Downtime

$8,750
Cost Per Minute

D¾Ęµø�³p c¾ìøì �¾ä pµøpäáä�ìp-
ìca«p SAP pµė�ä¾µ³pµøì

4.2
Hours

Aėpäa�p äpì¾«Āø�¾µ ø�³p �¾ä 
Āµá«aµµpj ¾Āøa�pì Ę�ø�¾Āø áä¾ápä 

HA

$2.2M
Per Incident

P¾øpµø�a« «¾ììpì �¾ä cä�ø�ca« bĀì�µpìì 
áä¾cpììpì jpápµjpµø ¾µ SAP

BpĞ¾µj j�äpcø ��µaµc�a« �³á«�caø�¾µì, 87% ¾� ¾ä�aµ�Ĩaø�¾µì pĝápä�pµcp 
ì��µ���caµø ìĀáá«Ğ c�a�µ j�ìäĀáø�¾µì Ę�ø��µ 8 �¾Āäì ¾� SAP j¾Ęµø�³p, Ę��«p 
64% äpá¾äø cĀìø¾³pä-�ac�µ� �³áacø Ę�ø��µ ø�p ��äìø 2 �¾Āäì ¾� ìĞìøp³ 
Āµaėa�«ab�«�øĞ. T�p caìcaj�µ� p��pcøì ¾� ø�pìp j�ìäĀáø�¾µì ����«���ø ø�p 
cä�ø�ca« µaøĀäp ¾� �³á«p³pµø�µ� ä¾bĀìø �äa³pĘ¾ä¨ì.



High Availability vs. Disaster Recovery: 
Understanding the Difference
High Availability (HA)

F¾cĀìpì ¾µ ³a�µøa�µ�µ� c¾µø�µĀ¾Āì ìĞìøp³ ¾ápäaø�¾µ bĞ 
p«�³�µaø�µ� ì�µ�«p á¾�µøì ¾� �a�«Āäp Ę�ø��µ a áä�³aäĞ áä¾jĀcø�¾µ 
pµė�ä¾µ³pµø ø�ä¾Ā�� äpjĀµjaµcĞ aµj aĀø¾³aøpj �a�«¾ėpä.

Pä�³aä�«Ğ «pėpäa�pì �µøäa-äp��¾µ caáab�«�ø�pì ìĀc� aì 
aėa�«ab�«�øĞ Ĩ¾µpì, øĞá�ca««Ğ ajj�µ� 15-22% ø¾ baìp 
�µ�äaìøäĀcøĀäp c¾ìøì.

Disaster Recovery (DR)

Ajjäpììpì «aä�pä-ìca«p j�ìäĀáø�¾µì ø�aø c¾Ā«j á¾øpµø�a««Ğ 
j�ìab«p aµ pµø�äp áä�³aäĞ pµė�ä¾µ³pµø, pµìĀä�µ� bĀì�µpìì 
c¾µø�µĀ�øĞ bĞ pµab«�µ� äpc¾ėpäĞ aø aµ a«øpäµaø�ėp «¾caø�¾µ.

Npcpììaä�«Ğ ìáaµì ³Ā«ø�á«p äp��¾µì �¾ä �p¾�äaá��c �ì¾«aø�¾µ, 
�µcäpaì�µ� ø¾øa« pĝápµj�øĀäp bĞ 28-47% jpápµj�µ� ¾µ 
äpc¾ėpäĞ ¾b¥pcø�ėpì.

Oä�aµ�Ĩaø�¾µì �³á«p³pµø�µ� c¾³áäp�pµì�ėp äpì�«�pµcp ìøäaøp��pì pĝápä�pµcp aµ aėpäa�p ¾� 35% �pĘpä ¾ápäaø�¾µa« j�ìäĀáø�¾µì 
c¾³áaäpj ø¾ ø�¾ìp Ę�ø� áaäø�a« �³á«p³pµøaø�¾µì, Ę�ø� áä¾ápä«Ğ c¾µ���Āäpj SAP «aµjìcaápì ac��pė�µ� Āá ø¾ 99.95% aėa�«ab�«�øĞ 
Ę�pµ b¾ø� aááä¾ac�pì aäp ìøäaøp��ca««Ğ c¾³b�µpj.



High Availability Implementation Statistics
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W��«p 87% ¾� áä¾jĀcø�¾µ SAP pµė�ä¾µ³pµøì �³á«p³pµø baì�c ���� aėa�«ab�«�øĞ ³paìĀäpì, ¾µ«Ğ 53% ³a�µøa�µ �Ā««Ğ j¾cĀ³pµøpj aµj 
øpìøpj j�ìaìøpä äpc¾ėpäĞ caáab�«�ø�pì jpìá�øp 76% ¾� äpìá¾µjpµøì c«aìì��Ğ�µ� ø�p�ä SAP ìĞìøp³ì aì "bĀì�µpìì cä�ø�ca«." T��ì �aá 
pĝá¾ìpì ¾ä�aµ�Ĩaø�¾µì ø¾ c¾µì�jpäab«p ä�ì¨, áaäø�cĀ«aä«Ğ aì äp��¾µ-Ę�jp j�ìäĀáø�¾µì a��pcø�µ� ³Ā«ø�á«p aėa�«ab�«�øĞ Ĩ¾µpì ¾ccĀä 
aááä¾ĝ�³aøp«Ğ ¾µcp pėpäĞ 3.2 Ğpaäì.



Infrastructure Redundancy 
for High Availability

Compute Redundancy
Dpá«¾Ğ�µ� SAP aáá«�caø�¾µ 
ìpäėpäì acä¾ìì ³Ā«ø�á«p 
aėa�«ab�«�øĞ Ĩ¾µpì pµìĀäpì 
ø�aø aáá«�caø�¾µ áä¾cpìì�µ� 
c¾µø�µĀpì pėpµ �� �aäjĘaäp �µ 
¾µp Ĩ¾µp �a�«ì. N+1 
äpjĀµjaµcĞ acä¾ìì c¾³áĀøp 
äpì¾Āäcpì �aì bppµ ì�¾Ęµ ø¾ 
³a�µøa�µ 99.7% ¾� µ¾ä³a« 
ápä�¾ä³aµcp «pėp«ì jĀä�µ� 
c¾³á¾µpµø �a�«Āäpì.

Network Redundancy
I³á«p³pµø�µ� äpjĀµjaµø 
µpøĘ¾ä¨ áaø�ì, «¾aj 
ba«aµcpäì, aµj ė�äøĀa« 
µpøĘ¾ä¨ �µøpä�acpì p«�³�µaøpì 
µpøĘ¾ä¨-äp«aøpj ì�µ�«p á¾�µøì 
¾� �a�«Āäp. SøĀj�pì ì�¾Ę ø�aø 
�³á«p³pµø�µ� jĀa« µpøĘ¾ä¨ 
áaø�ì äpjĀcpì ¾Āøa�p 
áä¾bab�«�øĞ bĞ 81%.

Storage Redundancy
Uø�«�Ĩ�µ� c«¾Āj ìø¾äa�p ìpäė�cpì Ę�ø� bĀ�«ø-�µ äpá«�caø�¾µ caáab�«�ø�pì 
pµìĀäpì jaøa äp³a�µì accpìì�b«p jpìá�øp ìø¾äa�p ìĀbìĞìøp³ 
�a�«Āäpì. M¾jpäµ c«¾Āj ìø¾äa�p á«aø�¾ä³ì �³á«p³pµø ³Ā«ø�á«p «aĞpäì 
¾� äpjĀµjaµcĞ Ę�ø� jaøa jĀäab�«�øĞ äaø�µ�ì pĝcppj�µ� 99.999%.



Database High Availability Solutions

SAP HANA System 
Replication
Cäpaøpì a ìøaµjbĞ �µìøaµcp ø�aø 
³a�µøa�µì a äpa«-ø�³p c¾áĞ ¾� ø�p 
áä¾jĀcø�¾µ jaøabaìp. Caµ ac��pėp 
äpc¾ėpäĞ ø�³p ¾b¥pcø�ėpì bpøĘppµ 2-
5 ³�µĀøpì Ę�ø� áä¾ápä«Ğ øĀµpj 
aĀø¾³aø�¾µ.

84% ¾� áä¾jĀcø�¾µ SAP HANA 
jpá«¾Ğ³pµøì Āø�«�Ĩp ìĞìøp³ 
äpá«�caø�¾µ �¾ä ���� aėa�«ab�«�øĞ, Ę�ø� 
aááä¾ĝ�³aøp«Ğ 65% c¾µ���Āäpj �¾ä 
�Ā««Ğ aĀø¾³aøpj �a�«¾ėpä.

Oracle Data Guard
Pä¾ė�jpì ìĞµc�ä¾µ¾Āì ¾ä µpaä-
ìĞµc�ä¾µ¾Āì äpá«�caø�¾µ ³¾jpì �¾ä 
SAP ìĞìøp³ì Āø�«�Ĩ�µ� Oäac«p 
jaøabaìpì. TĞá�ca««Ğ ac��pėpì 
äpc¾ėpäĞ ø�³pì bpøĘppµ 3-7 ³�µĀøpì 
�¾««¾Ę�µ� áä�³aäĞ jaøabaìp �a�«Āäpì.

Maĝ�³Ā³ Aėa�«ab�«�øĞ c¾µ���Āäaø�¾µì 
�µøä¾jĀcp ápä�¾ä³aµcp ¾ėpä�paj 
bpøĘppµ 5-12% �¾ä OLTP Ę¾ä¨«¾ajì, 
Ę��«p Maĝ�³Ā³ Ppä�¾ä³aµcp 
c¾µ���Āäaø�¾µì äpjĀcp ø��ì �³áacø ø¾ 
3-7%.

SQL Server Always On
I³á«p³pµøì aėa�«ab�«�øĞ �ä¾Āáì �¾ä 
SAP ¾µ SQL Späėpä ø¾ áä¾ė�jp 
jaøabaìp-«pėp« �aĀ«ø ø¾«päaµcp. 
Ac��pėpì äpc¾ėpäĞ ø�³pì aėpäa��µ� 4 
³�µĀøpì �¾««¾Ę�µ� áä�³aäĞ �µìøaµcp 
�a�«Āäpì.

Aááä¾ĝ�³aøp«Ğ 71% ¾� SQL Späėpä-
baìpj SAP jpá«¾Ğ³pµøì �³á«p³pµø 
A«ĘaĞì Oµ Aėa�«ab�«�øĞ Gä¾Āáì, Ę�ø� 
ø�p ³a¥¾ä�øĞ c¾µ���Āäpj �¾ä aĀø¾³aø�c 
�a�«¾ėpä.



Application-Level Redundancy and Failover
Application Server 

Redundancy
MĀ«ø�á«p aáá«�caø�¾µ ìpäėpäì �µ a «¾aj-
ba«aµcpj c¾µ���Āäaø�¾µ pµìĀäp ø�aø �� 

¾µp ìpäėpä �a�«ì, ¾ø�päì c¾µø�µĀp ø¾ 
áä¾cpìì äpãĀpìøì. N+1 äpjĀµjaµcĞ 

³a�µøa�µì aááä¾ĝ�³aøp«Ğ 95% ¾� 
µ¾ä³a« øäaµìacø�¾µ ø�ä¾Ā��áĀø jĀä�µ� 

ìpäėpä �a�«Āäpì.

Central Services Redundancy
C«Āìøpä ì¾«Āø�¾µì �¾ä ASCS/SCS 
�µìøaµcpì Ę�ø� aĀø¾³aøpj �a�«¾ėpä 
caáab�«�ø�pì pµìĀäp c¾µø�µĀ¾Āì 
aėa�«ab�«�øĞ ¾� ³pììa�p ìpäėpäì aµj 
pµãĀpĀp ìpäė�cpì, Ę�ø� äpc¾ėpäĞ ø�³pì 
aėpäa��µ� 2.5 ³�µĀøpì.

Enqueue Replication
Uø�«�Ĩ�µ� pµãĀpĀp äpá«�caø�¾µ ìpäėpäì 
ø¾ ³a�µøa�µ «¾c¨ �µ�¾ä³aø�¾µ Ę�pµ ø�p 
áä�³aäĞ pµãĀpĀp ìpäėpä �a�«ì pµìĀäpì 
ø�aø �µ-�«���ø øäaµìacø�¾µì äp³a�µ 
áä¾øpcøpj jĀä�µ� �a�«¾ėpä pėpµøì.

Automated Failover
C«Āìøpä ³aµa�p³pµø ì¾«Āø�¾µì jpøpcø 
c¾³á¾µpµø �a�«Āäpì �µ 12-30 ìpc¾µjì, 

Ę�ø� ìĀbìpãĀpµø äpc¾ėpäĞ acø�¾µì 
�µ�ø�aøpj áä¾³áø«Ğ a�øpä jpøpcø�¾µ �µ 
áä¾ápä«Ğ c¾µ���Āäpj pµė�ä¾µ³pµøì.



Disaster Recovery Strategies

Recovery Orchestration
C¾³áäp�pµì�ėp ³aµa�p³pµø ¾� äpc¾ėpäĞ Ę¾ä¨�«¾Ęì

Cross-Region Replication
C¾µø�µĀ¾Āì jaøa áä¾øpcø�¾µ acä¾ìì äp��¾µì

3
Backup and Recovery
F¾Āµjaø�¾µ �¾ä aµĞ DR ìøäaøp�Ğ

W��«p ���� aėa�«ab�«�øĞ ajjäpììpì c¾³á¾µpµø-«pėp« �a�«Āäpì Ę�ø��µ a ì�µ�«p äp��¾µ, j�ìaìøpä äpc¾ėpäĞ ìøäaøp��pì �¾cĀì ¾µ 
³a�µøa�µ�µ� bĀì�µpìì c¾µø�µĀ�øĞ �¾««¾Ę�µ� caøaìøä¾á��c pėpµøì ø�aø a��pcø pµø�äp jaøa cpµøpäì ¾ä äp��¾µì. Oä�aµ�Ĩaø�¾µì Ę�ø� ³aøĀäp 
j�ìaìøpä äpc¾ėpäĞ caáab�«�ø�pì �¾ä SAP Ę¾ä¨«¾ajì pĝápä�pµcp Āá ø¾ 72% ì�¾äøpä äpc¾ėpäĞ ø�³pì jĀä�µ� ³a¥¾ä �µc�jpµøì, Ę�ø� aėpäa�p 
äpc¾ėpäĞ jĀäaø�¾µì jpcäpaì�µ� �ä¾³ 18.7 �¾Āäì ø¾ 5.2 �¾Āäì.



Cloud Provider-Specific Capabilities
AWS (37% Market Share)
MĀ«ø�-AZ jpá«¾Ğ³pµøì (78% aj¾áø�¾µ) �³áä¾ėp aėa�«ab�«�øĞ �ä¾³ 99.95% ø¾ 99.98%. EBS Sµaáì�¾øì (85% aj¾áø�¾µ) c¾³á«pøp 
�µ 20-35 ³�µĀøpì �¾ä øĞá�ca« SAP jaøabaìpì. AWS E«aìø�c D�ìaìøpä Rpc¾ėpäĞ ac��pėpì RPOì ¾� 1-5 ³�µĀøpì aµj RTOì ¾� 15-
30 ³�µĀøpì.

Azure (32% Market Share)
Aėa�«ab�«�øĞ Z¾µpì (72% aj¾áø�¾µ) ac��pėp 99.97-99.99% aėa�«ab�«�øĞ. AĨĀäp S�øp Rpc¾ėpäĞ (56% aj¾áø�¾µ) ac��pėpì RPOì ¾� 
5-15 ³�µĀøpì aµj RTOì ¾� 30-60 ³�µĀøpì. AĨĀäp Bac¨Āá (82% aj¾áø�¾µ) áä¾ė�jpì SAP-cpäø���pj bac¨Āá caáab�«�ø�pì.

GCP (24% Market Share)
Rp��¾µa« Ppäì�ìøpµø D�ì¨ì (68% aj¾áø�¾µ) áä¾ė�jp ìĞµc�ä¾µ¾Āì«Ğ äpá«�caøpj ìø¾äa�p Ę�ø� 8-12% Ęä�øp «aøpµcĞ �³áacø. Cä¾ìì-
Rp��¾µ C¾áĞ Bac¨Āáì (75% aj¾áø�¾µ) aĀø¾³aø�ca««Ğ äpá«�caøp bac¨Āá ��«pì ø¾ ìpc¾µjaäĞ äp��¾µì.



Implementation Best Practices

Begin with Business Requirements
Eìøab«�ì� aááä¾áä�aøp �µėpìø³pµø «pėp«ì baìpj ¾µ bĀì�µpìì �³áacø aµa«Ğì�ì. Oä�aµ�Ĩaø�¾µì c¾µjĀcø�µ� �¾ä³a« 
aµa«Ğì�ì øĞá�ca««Ğ a««¾caøp 8-15% ¾� ø�p�ä SAP �µ�äaìøäĀcøĀäp bĀj�pø ø¾ äpì�«�pµcp caáab�«�ø�pì.

Layer Your Defense
I³á«p³pµø áä¾øpcø�¾µ aø �µ�äaìøäĀcøĀäp, jaøabaìp, aµj aáá«�caø�¾µ «aĞpäì. MĀ«ø�-«aĞpä aäc��øpcøĀäpì ac��pėp ìĀccpìì 
äaøpì ¾� aááä¾ĝ�³aøp«Ğ 92% acä¾ìì j�ėpäìp �a�«Āäp ìcpµaä�¾ì, c¾³áaäpj ø¾ 63% �¾ä ì�µ�«p-«aĞpä aááä¾ac�pì.

Automate Where Possible
EµìĀäp äp«�ab«p pĝpcĀø�¾µ jĀä�µ� äpc¾ėpäĞ. AĀø¾³aøpj áä¾cpjĀäpì äpjĀcp pĝpcĀø�¾µ ø�³p bĞ aááä¾ĝ�³aøp«Ğ 58% 
Ę��«p ac��pė�µ� ìĀccpìì äaøpì ¾� 89% c¾³áaäpj ø¾ 62% �¾ä ³aµĀa« áä¾cpììpì.

Test Regularly
Va«�jaøp äpc¾ėpäĞ caáab�«�ø�pì ø�ä¾Ā�� á«aµµpj �a�«¾ėpäì aµj äpc¾ėpäĞ jä�««ì. Oä�aµ�Ĩaø�¾µì c¾µjĀcø�µ� ãĀaäøpä«Ğ 
äpc¾ėpäĞ øpìøì ac��pėp ìĀccpìì äaøpì ¾� aááä¾ĝ�³aøp«Ğ 87% jĀä�µ� acøĀa« j�ìaìøpäì c¾³áaäpj ø¾ 48% �¾ä ø�¾ìp 
øpìø�µ� aµµĀa««Ğ.



Key Metrics: Recovery Time and Point Objectives

Recovery Time Objective (RTO)
Maĝ�³Ā³ accpáøab«p ø�³p ø¾ äpìø¾äp ìĞìøp³ �Āµcø�¾µa«�øĞ

2
Recovery Point Objective (RPO)
Maĝ�³Ā³ accpáøab«p jaøa «¾ìì ³paìĀäpj �µ ø�³p

Continuous Improvement
Rp�Ā«aä øpìø�µ� aµj äp��µp³pµø ¾� äpc¾ėpäĞ caáab�«�ø�pì

Oä�aµ�Ĩaø�¾µì pĝá«�c�ø«Ğ jp��µ�µ� ø�pìp ³pøä�cì ac��pėp äpc¾ėpäĞ ø�³pì aááä¾ĝ�³aøp«Ğ 42% c«¾ìpä ø¾ bĀì�µpìì äpãĀ�äp³pµøì aµj 
pĝápä�pµcp aááä¾ĝ�³aøp«Ğ 58% �pĘpä bĀì�µpìì �³áacø �µc�jpµøì jĀä�µ� äpc¾ėpäĞ ¾ápäaø�¾µì. Oä�aµ�Ĩaø�¾µì Ę�ø� jp��µpj RTOì 
�pµpäa««Ğ ac��pėp äpc¾ėpäĞ ø�³pì aėpäa��µ� 4.7 �¾Āäì c¾³áaäpj ø¾ 12.3 �¾Āäì �¾ä ø�¾ìp Ę�ø�¾Āø pĝá«�c�ø ¾b¥pcø�ėpì.

Aì c«¾Āj øpc�µ¾«¾��pì pė¾«ėp, ���� aėa�«ab�«�øĞ aµj j�ìaìøpä äpc¾ėpäĞ caáab�«�ø�pì Ę�«« bpc¾³p �µcäpaì�µ�«Ğ ì¾á��ìø�caøpj, pµab«�µ� 
�äpaøpä äpì�«�pµcp «pėp«ì �¾ä bĀì�µpìì-cä�ø�ca« SAP ìĞìøp³ì.
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