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bō Ruÿhabh SñuļaÿčaļaRS



The C¿ÿč ¿f D¿Ł±ču«e
Sōÿče« fau�ěñeÿ ca± caěÿe fu±a±cua� �¿ÿÿeÿ, ÿafečō ñuÿ�ÿ, a±d 
u±fñaÿčñěcčěñe duÿñěéču¿±ÿ, hugh�ughču±g čhe ±eed f¿ñ ñ¿běÿč 
e±gu±eeñu±g, cōbeñÿecěñučō, a±d ñeÿu�ue±č ÿōÿče« deÿug±.
EŊa«é�eÿ : 2012 K±ughč Caéuča� Gñ¿ěé čñadu±g a�g¿ñučh« 
fau�ěñe, AWS 2021 Oěčage.



Whō M¿±uč¿ñu±g a±d 
A�eñču±g Maččeñ

Sōÿče« fau�ěñeÿ ca± duÿñěéč běÿu±eÿÿ ¿éeñaču¿±ÿ: System 
failures disrupt operations, cause financial losses, impact 
user experience, delay transactions, and compromise 
security, making system reliability essential for business 
continuity.
M¿±uč¿ñu±g he�éÿ «au±čau± ěéču«e a±d ÿōÿče« hea�čh: 
Monitoring ensures system uptime, detects issues early, 
minimizes downtime, optimizes performance, and 
maintains a stable, secure environment.
R¿�e ¿f a�eñču±g u± e±ÿěñu±g ñaéud uÿÿěe ñeÿ¿�ěču¿±: Alerting 
enables rapid issue resolution by providing real-time 
notifications, prioritizing critical issues, reducing downtime, 
and ensuring continuous system availability.



Whač uÿ M¿±uč¿ñu±g?
M¿±uč¿ñu±g uÿ čhe ¿±g¿u±g éñ¿ceÿÿ ¿f čñac�u±g ÿōÿče« 
hea�čh.: M¿±uč¿ñu±g c¿±ču±ě¿ěÿ�ō čñac�ÿ ÿōÿče« hea�čh, 
dečecču±g uÿÿěeÿ eañ�ō č¿ e±ÿěñe ñe�uabu�učō, ÿecěñučō, a±d 
¿éču«a� éeñf¿ñ«a±ce Łhu�e «u±u«uśu±g d¿Ł±ču«e a±d 
duÿñěéču¿±ÿ.
Keō c¿«é¿±e±čÿ:
Dača C¿��ecču¿±: L¿gÿ, «ečñucÿ, a±d eļe±čÿ gačheñed fñ¿« 
ÿeñļeñÿ, aéé�ucaču¿±ÿ, a±d u±fñaÿčñěcčěñe.
A±a�ōÿuÿ: Dečecču±g éaččeñ±ÿ, čñe±dÿ, a±d é¿če±čua� uÿÿěeÿ.
Vuÿěa�uśaču¿±: Uÿu±g daÿhb¿añdÿ a±d ñeé¿ñčÿ č¿ u±čeñéñeč 
ÿōÿče« éeñf¿ñ«a±ce.



Types of Monitoring
Infrastructure 
Monitoring
CPU, memory, disk utilization

Network Monitoring
Latency, packet loss, 
connectivity issues.

Security Monitoring
Anomaly detection, intrusion 
detection systems (IDS)

Application Performance 
Monitoring (APM)
Response times, database 
queries



Benefits of Monitoring

Identify performance 
bottlenecks early.

Enable proactive problem 
resolution.

Ensure system stability and 
user experience.



Whač uÿ A�eñču±g ?
A�eñču±g uÿ čhe éñ¿ceÿÿ ¿f ±¿čufōu±g čea«ÿ Łhe± a± uÿÿěe 
añuÿeÿ.

A�eñču±g éñeļe±čÿ ě±±¿čuced ÿōÿče« fau�ěñeÿ.

R¿�e ¿f A�eñčÿ u± e±ÿěñu±g ïěuc� ñeÿé¿±ÿe 
ču«eÿ č¿ u±cude±čÿ.



C¿«é¿±e±čÿ ¿f A�eñču±g
· Tñuggeñÿ: C¿±duču¿±ÿ čhač acčuļače a�eñčÿ.
· N¿čufucaču¿± Cha±±e�ÿ: E«au�, SMS, S�ac�, PageñDěčō.
· Eÿca�aču¿± P¿�ucueÿ: E±ÿěñu±g a�eñčÿ ñeach čhe ñughč čea«ÿ.



Best Practices for Alerting

1 Seč c�eañ a�eñč čhñeÿh¿�dÿ.

2 E±ÿěñe a�eñčÿ añe 
acču¿±ab�e.

3 Pñu¿ñučuśe a�eñčÿ č¿ aļ¿ud 
fačugěe.

4 Uÿe aěč¿«aču¿± č¿ ñeÿ¿�ļe 
c¿««¿± uÿÿěeÿ.



C¿««¿± Cha��e±geÿ u± M¿±uč¿ñu±g & 
A�eñču±g

T¿¿ Ma±ō A�eñčÿ: 
Leadÿ č¿ a�eñč 
fačugěe.

I«é�e«e±č 
ÿčñěcčěñed ¿±-ca�� 
ñ¿čaču¿±ÿ.

Uÿe AI/ML-baÿed 
a±¿«a�ō dečecču¿±.

E±ÿěñe �¿gÿ a±d 
«ečñucÿ éñ¿ļude 
e±¿ěgh c¿±čeŊč.



Effective Strategies to Improve Monitoring 
& Alerting

Tě±e a�eñč 
čhñeÿh¿�dÿ č¿ 
ba�a±ce ÿe±ÿučuļučō.
CPU > 90%
Me«¿ñō > 85%
Duÿ� ÿéace < 10%

I«é�e«e±č 
ÿčñěcčěñed ¿±-ca�� 
ñ¿čaču¿±ÿ.

Uÿe AI/ML-baÿed 
a±¿«a�ō dečecču¿±.

E±ÿěñe �¿gÿ a±d 
«ečñucÿ éñ¿ļude 
e±¿ěgh c¿±čeŊč.



The M¿±uč¿ñu±g a±d A�eñču±g Lufecōc�e
Dača
M¿±uč¿ñ ÿōÿče« hea�čh a±d c¿��ecč dača.

Ide±čufō A±¿«a�ueÿ
A±a�ōśe �¿gÿ a±d «ečñucÿ č¿ dečecč a±¿«a�ueÿ.

Se�ecč Keō Mečñucÿ
Seč ěé a�eñčÿ baÿed ¿± cñučuca� čhñeÿh¿�dÿ.

C¿±fugěñe A�eñč Rě�eÿ
Aěč¿«ače ñeÿé¿±ÿeÿ f¿ñ faÿčeñ ñec¿ļeñō.

Teÿč a±d Refu±e
C¿±ču±ě¿ěÿ�ō ñefu±e a�eñč ñě�eÿ č¿ u«éñ¿ļe effucue±cō.



M¿±uč¿ñu±g T¿¿�ÿ: 
Ch¿¿ÿu±g čhe Rughč 
S¿�ěču¿±

Oée±-S¿ěñce 
Oéču¿±ÿ
Pñ¿«ečheěÿ eŊce�ÿ ač 
ču«e-ÿeñueÿ dača 
c¿��ecču¿±. Gñafa±a 
éñ¿ļudeÿ é¿Łeñfě� 
ļuÿěa�uśaču¿±ÿ. ELK 
Sčac� ¿ffeñÿ 
c¿«éñehe±ÿuļe �¿ggu±g 
caéabu�učueÿ.

C¿««eñcua� 
S¿�ěču¿±ÿ
Dačad¿g de�uļeñÿ SaaS-
baÿed c¿«éñehe±ÿuļe 
«¿±uč¿ñu±g. NeŁ Re�uc 
f¿cěÿeÿ ¿± aéé�ucaču¿± 
éeñf¿ñ«a±ce. Dō±ačñace 
�eļeñageÿ AI f¿ñ 
aěč¿«aču¿±.

Se�ecču¿± Cñučeñua
C¿±ÿudeñ ō¿ěñ čea«'ÿ eŊéeñčuÿe, bědgeč c¿±ÿčñau±čÿ, 
u±čegñaču¿± ñeïěuñe«e±čÿ, a±d ÿéecufuc «¿±uč¿ñu±g ±eedÿ.



Popular Alerting Tools
I±cude±č 
Ma±age«e±č 
é�ačf¿ñ«ÿ
PagerDuty & Opsgenie 
añe é¿éě�añ u±cude±č 
«a±age«e±č é�ačf¿ñ«ÿ 
čhač he�é čea«ÿ 
aěč¿«ače a�eñču±g, 
«a±age ¿±-ca�� 
ÿchedě�eÿ, a±d e±ÿěñe 
ñaéud ñeÿé¿±ÿe č¿ 
ÿōÿče« uÿÿěeÿ.

C¿��ab¿ñaču¿± 
T¿¿�ÿ Łučh Běu�d-u± 
A�eñču±g
S�ac�, Vucč¿ñOéÿ a±d 
Mucñ¿ÿ¿fč Tea«ÿ añe 
é¿éě�añ c¿��ab¿ñaču¿± 
č¿¿�ÿ Łučh u±běu�d 
a�eñču±g.

Built-in Cloud Alerting Solutions
AWS C�¿ědWačch A�añ«ÿ, Aśěñe M¿±uč¿ñ A�eñčÿ a±d 
G¿¿g�e C�¿ěd Oéeñaču¿±ÿ A�eñčÿ añe feŁ eŊa«é�eÿ.



Caÿe Sčědueÿ: Rea�-W¿ñ�d 
I«éacč

E-c¿««eñce Sěcceÿÿ
I«é�e«e±čed éñ¿acčuļe 
«¿±uč¿ñu±g acñ¿ÿÿ čheuñ 
é�ačf¿ñ«. Reděced 
d¿Ł±ču«e bō 50%. Saļed 
$2M a±±ěa��ō u± �¿ÿč 
ñeļe±ěe.

Fu±a±cua� I±ÿčučěču¿±
Deé�¿ōed a±¿«a�ō 
dečecču¿± f¿ñ ÿecěñučō 
«¿±uč¿ñu±g. Dečecčed 
bñeach ačče«éč u± ñea�-
ču«e. Pñeļe±čed é¿če±čua� 
dača �¿ÿÿ Ł¿ñčh $10M.

SaaS Pñ¿ļudeñ
Uÿed dačabaÿe ïěeñō «¿±uč¿ñu±g č¿ ude±čufō b¿čč�e±ec�ÿ. 
I«éñ¿ļed aéé�ucaču¿± éeñf¿ñ«a±ce bō 20%. Cěÿč¿«eñ 
ÿačuÿfacču¿± u±cñeaÿed 15%.



Implementing a Monitoring & Alerting 
Strategy

 Defu±e �eō éeñf¿ñ«a±ce 
u±ducač¿ñÿ (KPIÿ) čhač «aččeñ.

Ch¿¿ÿe čhe ñughč «¿±uč¿ñu±g a±d 
a�eñču±g č¿¿�ÿ.

C¿±ču±ě¿ěÿ�ō učeñače a±d u«éñ¿ļe 
baÿed ¿± ÿōÿče« behaļu¿ñ.



M¿±uč¿ñu±g Daÿhb¿añd 
A±d učÿ Be±efučÿ

Whač añe ñea� ču«e 
«¿±uč¿ñu±g daÿhb¿añdÿ?

Rea�-Tu«e Vuÿubu�učō

Cěÿč¿«uśab�e Mečñucÿ Ce±čña�uśed Decuÿu¿±-
Ma�u±g



Rea� ču«e Aśěñe M¿±uč¿ñu±g Daÿhb¿añd



Future Trends in Monitoring & Alerting

1 AI-é¿Łeñed a±¿«a�ō 
dečecču¿±

2
Pñeducčuļe «au±če±a±ce 
a±d aěč¿«ačed uÿÿěe 
ñeÿ¿�ěču¿±

3
E±ha±ced u±čegñaču¿±ÿ 
acñ¿ÿÿ c�¿ěd a±d ¿±-éñe« 
ÿōÿče«ÿ

4 I±cñeaÿed f¿cěÿ ¿± 
ÿecěñučō «¿±uč¿ñu±g



Key Takeaways
M¿±uč¿ñu±g éñ¿ļudeÿ u±ÿughčÿ č¿ éñeļe±č fau�ěñeÿ.
A�eñču±g e±ÿěñeÿ ïěuc� ñeÿé¿±ÿe č¿ «u±u«uśe 
u«éacč.
I«é�e«e±ču±g beÿč éñacčuceÿ e±ha±ceÿ ÿōÿče« 
ñe�uabu�učō.
C¿±ču±ě¿ěÿ u«éñ¿ļe«e±č ¿f «¿±uč¿ñu±g a±d 
a�eñču±g ÿčñačegueÿ he�éÿ adaéč č¿ eļ¿�ļu±g 
ÿōÿče« ±eedÿ.



Tha±� Y¿ě !

I aééñecuače ō¿ěñ ču«e a±d ačče±ču¿±. I h¿ée ō¿ě f¿ě±d čhuÿ 
éñeÿe±čaču¿± ļa�ěab�e.

Leč'ÿ Ł¿ñ� č¿gečheñ č¿ «aÿčeñ «¿±uč¿ñu±g a±d a�eñču±g!

Email: ÿñuÿhabh.ÿñuļaÿčaļa@g«au�.c¿«               
LinkedIn: �u±�edu±.c¿«/u±/ñuÿhabhÿ13


