
Securing PII Data in 
Cloud Environments
Iµ ø¾jaĞ'ì j���øa« «aµjìcaáp, áä¾øpcø�µ� Ppäì¾µa««Ğ Ijpµø���ab«p 
Iµ�¾ä³aø�¾µ (PII) �aì bpc¾³p �µcäpaì�µ�«Ğ cä�ø�ca« aì 
¾ä�aµ�Ĩaø�¾µì ³��äaøp ø¾ c«¾Āj pµė�ä¾µ³pµøì. T��ì áäpìpµøaø�¾µ 
pĝá«¾äpì c¾³áäp�pµì�ėp ìøäaøp��pì �¾ä ìpcĀä�µ� ìpµì�ø�ėp jaøa 
ø�ä¾Ā�� cĀìø¾³ ìpcĀä�øĞ aááä¾ac�pì aµj �³á«p³pµøaø�¾µ 
�Ā�jp«�µpì.

Wp'«« pĝa³�µp c¾äp pµcäĞáø�¾µ ìøäaøp��pì, jaøa ¾b�Āìcaø�¾µ 
øpc�µ�ãĀpì, ajėaµcpj áä¾øpcø�¾µ ³pø�¾jì, aµj ìøäĀcøĀäpj 
�³á«p³pµøaø�¾µ �äa³pĘ¾ä¨ì ø�aø ba«aµcp áä¾øpcø�¾µ 
äpãĀ�äp³pµøì Ę�ø� ¾ápäaø�¾µa« p���c�pµcĞ �µ c«¾Āj c¾³áĀø�µ� 
pµė�ä¾µ³pµøì.
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U�deµ»Ãa�dp�g PII a�d IÃ» I�²�µÃa�ce

1 Defp�pÃp�� �f PII
Ppäì¾µa««Ğ Ijpµø���ab«p 
Iµ�¾ä³aø�¾µ �µc«Ājpì aµĞ 
jaøa ø�aø c¾Ā«j á¾øpµø�a««Ğ 
�jpµø��Ğ a ìápc���c �µj�ė�jĀa«, 
�ä¾³ j�äpcø �jpµø���päì «�¨p 
S¾c�a« SpcĀä�øĞ µĀ³bpäì ø¾ 
�µj�äpcø �jpµø���päì ìĀc� aì 
b�¾³pøä�c äpc¾äjì ¾ä 
jp³¾�äaá��c jaøa.

2 CµpÃpca� Pµ�ÃecÃp�� 
FacÃ�µ»
Pä�ėacĞ-áäpìpäė�µ� jaøa 
³�µ�µ� (PPDM) øpc�µ�ãĀpì 
�aėp bpc¾³p pììpµø�a« �µ 
áä¾øpcø�µ� ìpµì�ø�ėp 
�µ�¾ä³aø�¾µ Ę��«p 
³a�µøa�µ�µ� jaøa Āø�«�øĞ. 
T�pìp øpc�µ�ãĀpì áä¾ė�jp 
�äa³pĘ¾ä¨ì �¾ä áä¾øpcø�µ� 
ápäì¾µa« �µ�¾ä³aø�¾µ jĀä�µ� 
jaøa aµa«Ğì�ì áä¾cpììpì.

3 RegÈ�aÃ�µå La�d»ca²e
GDPR, CCPA, aµj HIPAA 
pìøab«�ì� baìp«�µp 
äpãĀ�äp³pµøì, bĀø 
¾ä�aµ�Ĩaø�¾µì ³Āìø 
�³á«p³pµø ì¾á��ìø�caøpj 
áä�ėacĞ áäpìpäėaø�¾µ 
øpc�µ�ãĀpì ø�aø �¾ bpĞ¾µj 
baì�c c¾³á«�aµcp ø¾ 
³a�µøa�µ jaøa Āø�«�øĞ �¾ä 
«p��ø�³aøp bĀì�µpìì 
áĀäá¾ìpì.



Cloud Computing Security Challenges
Multi-tenant Environments

C«¾Āj pµė�ä¾µ³pµøì �µøä¾jĀcp 
ajj�ø�¾µa« c¾³á«pĝ�øĞ ø¾ PII 
áä¾øpcø�¾µ Ę�ø� ¨pĞ c¾µcpäµì 
�µc«Āj�µ� jaøa áä�ėacĞ, �µøp�ä�øĞ, 
aµj aėa�«ab�«�øĞ �µ ì�aäpj 
�µ�äaìøäĀcøĀäpì Ę�päp ³Ā«ø�á«p 
c«�pµøì Āìp ø�p ìa³p äpì¾Āäcpì.

Technical Challenges

Oä�aµ�Ĩaø�¾µì ³Āìø ajjäpìì 
ø�pìp c�a««pµ�pì ø�ä¾Ā�� 
c¾³áäp�pµì�ėp ìpcĀä�øĞ 
aäc��øpcøĀäpì ø�aø �µc¾äá¾äaøp 
b¾ø� øäaj�ø�¾µa« ìpcĀä�øĞ 
³paìĀäpì aµj ajėaµcpj áä�ėacĞ-
áäpìpäė�µ� øpc�µ�ãĀpì 
ìápc���ca««Ğ jpì��µpj �¾ä c«¾Āj 
pµė�ä¾µ³pµøì.

Custom Security 
Approaches

Oä�aµ�Ĩaø�¾µì ³Āìø jpėp«¾á 
øa�«¾äpj aááä¾ac�pì ø�aø c¾µì�jpä 
b¾ø� ø�p øpc�µ�ca« aìápcøì ¾� 
c«¾Āj ìpcĀä�øĞ aµj ø�p 
äpãĀ�äp³pµøì ¾� áä�ėacĞ-
áäpìpäė�µ� jaøa ³�µ�µ�, 
�³á«p³pµø�µ� aááä¾áä�aøp 
pµcäĞáø�¾µ ìc�p³pì aµj ìpcĀäp 
¨pĞ ³aµa�p³pµø ìĞìøp³ì.



Core Encryption Strategies

Data at Rest Protection
EµcäĞáø�¾µ aø äpìø pµìĀäpì jaøa 
ìpcĀä�øĞ ø�ä¾Ā�� aáá«�caø�¾µ-«pėp« 
pµcäĞáø�¾µ, ė¾«Ā³p aµj ��«p-«pėp« 
pµcäĞáø�¾µ, aµj jaøabaìp 
pµcäĞáø�¾µ, øäaµì�¾ä³�µ� ìpµì�ø�ėp 
�µ�¾ä³aø�¾µ �µø¾ c�á�päøpĝø Āì�µ� 
cäĞáø¾�äaá��c a«�¾ä�ø�³ì ø�aø 
³a¨p �ø Āµäpajab«p Ę�ø�¾Āø áä¾ápä 
jpcäĞáø�¾µ ¨pĞì.

Customer-Managed Keys
CĀìø¾³pä-Maµa�pj EµcäĞáø�¾µ 
KpĞì (CMEK) �µ ì¾ėpäp��µ c«¾Āj 
pµė�ä¾µ³pµøì áä¾ė�jp 
¾ä�aµ�Ĩaø�¾µì Ę�ø� pµ�aµcpj 
c¾µøä¾« ¾ėpä ø�p�ä jaøa ìpcĀä�øĞ 
Ę��«p ³a�µøa�µ�µ� c¾³á«�aµcp Ę�ø� 
jaøa äpì�jpµcĞ äpãĀ�äp³pµøì.

Bring Your Own Key
T�p BYOK aááä¾ac� pµ�aµcpì 
¾ä�aµ�Ĩaø�¾µa« c¾µøä¾« ¾ėpä 
pµcäĞáø�¾µ áä¾cpììpì. 
Oä�aµ�Ĩaø�¾µì caµ �pµpäaøp aµj 
ìø¾äp ø�p�ä ¨pĞì �µ ìpcĀäp ėaĀ«øì, 
³a�µøa�µ�µ� ì¾ėpäp��µøĞ ¾ėpä ø�p�ä 
pµcäĞáø�¾µ ³aøpä�a«ì Ę��«p 
³ppø�µ� ìøä�cø jaøa äpì�jpµcĞ 
äpãĀ�äp³pµøì.



Encryption Implementation Considerations
C¾³á¾µpµø TĞáp I³á«p³pµøaø�¾µ Dpøa�«ì SpcĀä�øĞ I³áacø

Aáá«�caø�¾µ-Lpėp« EµcäĞáø�¾µ Uìpì AES-256 �¾ä ìpµì�ø�ėp jaøa 
pµcäĞáø�¾µ

D�äpcø áä¾øpcø�¾µ ¾� jaøa aø 
aáá«�caø�¾µ «aĞpä

V¾«Ā³p aµj F�«p-Lpėp« 
EµcäĞáø�¾µ

I³á«p³pµøì �Ā«« j�ì¨ pµcäĞáø�¾µ 
Ę�ø� RSA

C¾³á«pøp áä¾øpcø�¾µ ¾� ìø¾äpj 
jaøa

Daøabaìp EµcäĞáø�¾µ C¾³b�µpì ìĞ³³pøä�c aµj 
aìĞ³³pøä�c a«�¾ä�ø�³ì

SpcĀäpì ìøäĀcøĀäpj jaøa �µ 
jaøabaìpì

KpĞ Eĝc�aµ�p Pä¾ø¾c¾«ì RSA-baìpj ìpcĀäp ¨pĞ 
øäaµì³�ìì�¾µ

EµìĀäpì ìpcĀäp ¨pĞ j�ìøä�bĀø�¾µ

Gp¾�äaá��c B¾ĀµjaäĞ C¾µøä¾«ì Rp��¾µ-ìápc���c ¨pĞ ìø¾äa�p aµj 
¾ápäaø�¾µì

Ma�µøa�µì jaøa ì¾ėpäp��µøĞ



DaÃa ObfÈ»caÃp�� Tecm�p´Èe»

1

P��pcå-DµpÞe� A²²µ�acm
M¾jpäµ ¾ä�aµ�Ĩaø�¾µì �acp ø�p c�a««pµ�p ¾� áä¾øpcø�µ� ìpµì�ø�ėp jaøa acä¾ìì c¾³á«pĝ 
pµė�ä¾µ³pµøì Ę��«p ³a�µøa�µ�µ� jaøa Āø�«�øĞ. P¾«�cĞ-jä�ėpµ jaøa ¾b�Āìcaø�¾µ aĀø¾³aøpì ø�p 
áä¾øpcø�¾µ ¾� ìpµì�ø�ėp jaøa p«p³pµøì, pµìĀä�µ� c¾µì�ìøpµø aáá«�caø�¾µ ¾� ìpcĀä�øĞ c¾µøä¾«ì acä¾ìì 
ø�p pµøpäáä�ìp.

2

DaÃa Ma»�p�g
Daøa ³aì¨�µ� ¾ápäaøpì ø�ä¾Ā�� c¾³áäp�pµì�ėp á¾«�c�pì ø�aø jp��µp �¾Ę j���päpµø øĞápì ¾� 
ìpµì�ø�ėp jaøa ì�¾Ā«j bp øäaµì�¾ä³pj. Oä�aµ�Ĩaø�¾µì �³á«p³pµø�µ� á¾«�cĞ-jä�ėpµ ³aì¨�µ� 
ì¾«Āø�¾µì äpjĀcp jaøa c¾³á«�aµcp ė�¾«aø�¾µì bĞ aááä¾ĝ�³aøp«Ğ 85% Ę��«p ³a�µøa�µ�µ� jaøa 
äp�päpµø�a« �µøp�ä�øĞ.

3
T��e�pîaÃp��
Uµ«�¨p ³aì¨�µ�, Ę��c� øĞá�ca««Ğ a«øpäì jaøa ėa«Āpì �ääpėpäì�b«Ğ, ø¾¨pµ�Ĩaø�¾µ áäpìpäėpì ø�p ab�«�øĞ ø¾ 
äpėpäìp ø�p áä¾cpìì Ę��«p ³a�µøa�µ�µ� ìøä¾µ� ìpcĀä�øĞ c¾µøä¾«ì. Rpcpµø �³á«p³pµøaø�¾µì ì�¾Ę ø�aø 
ø¾¨pµ�Ĩaø�¾µ caµ äpjĀcp ø�p ìc¾áp ¾� c¾³á«�aµcp aĀj�øì bĞ Āá ø¾ 70%.



EffecÃpÞe�e»» �f DaÃa Pµ�ÃecÃp�� Tecm�p´Èe»
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T��ì c�aäø �««Āìøäaøpì ø�p p��pcø�ėpµpìì ¾� ėaä�¾Āì jaøa áä¾øpcø�¾µ øpc�µ�ãĀpì �µ pµøpäáä�ìp pµė�ä¾µ³pµøì. 
AĀø¾³aøpj j�ìc¾ėpäĞ ì�¾Ęì ø�p ����pìø p��pcø�ėpµpìì aø 93%, �¾««¾Ępj bĞ á¾«�cĞ-jä�ėpµ ³aì¨�µ� aø 85%. 
Oä�aµ�Ĩaø�¾µì Ę�ø� Ęp««-jp��µpj �¾ėpäµaµcp ìøäĀcøĀäpì ac��pėp 78% ����pä ìĀccpìì äaøpì �µ ø�p�ä jaøa 
áä¾øpcø�¾µ �µ�ø�aø�ėpì.



AdÞa�ced DaÃa Pµ�ÃecÃp�� MeÃm�d»

1
2

3
4

A���å�pîaÃp��
Iµė¾«ėpì �ääpėpäì�b«Ğ ³¾j��Ğ�µ� 
jaøa ø¾ áäpėpµø �jpµø���caø�¾µ, 

�µc«Āj�µ� äp³¾ėa« ¾� j�äpcø 
�jpµø���päì aµj áä¾cpìì�µ� ¾� 

ãĀaì�-�jpµø���päì ø�aø c¾Ā«j «paj 
ø¾ äp-�jpµø���caø�¾µ.

P»eÈd��å�pîaÃp��
O��päì a ³¾äp �«pĝ�b«p aááä¾ac� 
bĞ äpá«ac�µ� ápäì¾µa« �jpµø���päì 
Ę�ø� áìpĀj¾µĞ³ì Ę��«p 
³a�µøa�µ�µ� a ìpcĀäp, ìpáaäaøp 
³aáá�µ� ø¾ ¾ä���µa« �jpµø�ø�pì.

Dpffeµe�Ãpa� PµpÞacå
Pä¾ė�jpì ³aø�p³aø�ca« 
�Āaäaµøppì ¾� áä�ėacĞ Ę��«p 
³a�µøa�µ�µ� ì��µ���caµø aµa«Ğø�ca« 
ėa«Āp, áaäø�cĀ«aä«Ğ bpµp��c�a« �¾ä 
³pj�a c¾³áaµ�pì aµj 
¾ä�aµ�Ĩaø�¾µì �aµj«�µ� «aä�p-
ìca«p c¾µìĀ³pä jaøa.

Rp»� A»»e»»�e�Ã
RpãĀ�äpì ìĞìøp³aø�c pėa«Āaø�¾µ 

¾� b¾ø� ø�p ìpµì�ø�ė�øĞ ¾� ø�p jaøa 
aµj ø�p á¾øpµø�a« �¾ä äp-

�jpµø���caø�¾µ bp�¾äp aáá«Ğ�µ� 
áä¾øpcø�¾µ øpc�µ�ãĀpì.



SecÃ�µ-S²ecpfpc I�²�e�e�ÃaÃp�� 
Re´Èpµe�e�Ã»

Hea�Ãmcaµe Re»eaµcm
RpãĀ�äpì ėpäĞ ���� áä�ėacĞ ìøaµjaäjì Ę�ø� 
aµ¾µĞ³�Ĩaø�¾µ á«Āì j���päpµø�a« áä�ėacĞ 
øpc�µ�ãĀpì. HIPAA c¾³á«�aµcp �ì a ¨pĞ 
�³á«p³pµøaø�¾µ �acø¾ä, Ę��«p ³a�µøa�µ�µ� ���� jaøa 
Āø�«�øĞ �¾ä äpìpaäc� áĀäá¾ìpì.

Maµ�eÃ A�a�å»p»
Nppjì ³pj�Ā³ áä�ėacĞ áä¾øpcø�¾µ ø�ä¾Ā�� 
áìpĀj¾µĞ³�Ĩaø�¾µ, Ę�ø� bĀì�µpìì �µøp««��pµcp aì 
ø�p ¨pĞ �³á«p³pµøaø�¾µ �acø¾ä. Daøa Āø�«�øĞ áä�¾ä�øĞ 
�ì ėpäĞ ���� ø¾ pµìĀäp ėa«Āab«p �µì���øì caµ ìø�«« bp 
pĝøäacøpj.

Acade�pc Re»eaµcm
Dp³aµjì ���� áä�ėacĞ ìøaµjaäjì Ę�ø� j���päpµø�a« 
áä�ėacĞ øpc�µ�ãĀpì. Rpìpaäc� ėa«�j�øĞ �ì ø�p ¨pĞ 
�³á«p³pµøaø�¾µ �acø¾ä, Ę�ø� ���� jaøa Āø�«�øĞ 
äpãĀ�äp³pµøì ø¾ ìĀáá¾äø ³paµ�µ��Ā« acajp³�c 
��µj�µ�ì.

Fp�a�cpa� SeµÞpce»
RpãĀ�äpì ėpäĞ ���� áä�ėacĞ áä¾øpcø�¾µ ø�ä¾Ā�� 
c¾³b�µpj áìpĀj¾µĞ³�Ĩaø�¾µ aµj pµcäĞáø�¾µ. 
Rp�Ā«aø¾äĞ c¾³á«�aµcp �ì ø�p ¨pĞ �³á«p³pµøaø�¾µ 
�acø¾ä, Ę�ø� ���� jaøa Āø�«�øĞ µppjì �¾ä bĀì�µpìì 
¾ápäaø�¾µì.



I�²�e�e�ÃaÃp�� GÈpde�p�e»

1
E�Ãeµ²µp»e SecÈµpÃå G�Þeµ�a�ce
Eìøab«�ì� c«paä ¾ä�aµ�Ĩaø�¾µa« ä¾«pì aµj acc¾Āµøab�«�øĞ

2 Tecm�pca� AµcmpÃecÃÈµe
A«��µ Ę�ø� �¾ėpäµaµcp äpãĀ�äp³pµøì aµj caáab�«�ø�pì

3 I�ÃegµaÃp�� C��»pdeµaÃp��»
Ajjäpìì øpc�µ�ca« aµj ¾ä�aµ�Ĩaø�¾µa« aìápcøì

4
Peµf�µ�a�ce O²Ãp�pîaÃp��
Eìøab«�ì� ³pøä�cì aµj ³¾µ�ø¾ä�µ� ìĞìøp³ì

5
Te»Ãp�g a�d Va�pdaÃp��
I³á«p³pµø c¾³áäp�pµì�ėp áä¾cpjĀäpì

E��pcø�ėp �¾ėpäµaµcp ìøäĀcøĀäpì caµ äpjĀcp ìpcĀä�øĞ �µc�jpµøì bĞ Āá ø¾ 60% ø�ä¾Ā�� �³áä¾ėpj ¾ėpäì���ø aµj 
c¾¾äj�µaø�¾µ. Oä�aµ�Ĩaø�¾µì Ę�ø� ³aøĀäp c�aµ�p ³aµa�p³pµø áä¾cpììpì pĝápä�pµcp 50% �pĘpä ìpcĀä�øĞ-äp«aøpj 
j�ìäĀáø�¾µì jĀä�µ� �³á«p³pµøaø�¾µ, Ę��«p p��pcø�ėp ápä�¾ä³aµcp ¾áø�³�Ĩaø�¾µ caµ äpjĀcp ìĞìøp³ ¾ėpä�paj �ä¾³ 
ìpcĀä�øĞ ³paìĀäpì bĞ Āá ø¾ 40% Ę��«p ³a�µøa�µ�µ� áä¾øpcø�¾µ «pėp«ì.



C��c�È»p��: Ba�a�cp�g SecÈµpÃå a�d UÃp�pÃå
MÈ�Ãp-faceÃed A²²µ�acm
SĀccpìì�Ā« PII áä¾øpcø�¾µ �µ c«¾Āj pµė�ä¾µ³pµøì äpãĀ�äpì c¾³b�µ�µ� øpc�µ�ca« pĝápäø�ìp Ę�ø� ìøä¾µ� 
�¾ėpäµaµcp �äa³pĘ¾ä¨ì, �µøp�äaø�µ� pµcäĞáø�¾µ ìøäaøp��pì, ¾b�Āìcaø�¾µ øpc�µ�ãĀpì, aµj ajėaµcpj 
áä¾øpcø�¾µ ³pø�¾jì.

P��pcå-DµpÞe� SecÈµpÃå
I³á«p³pµø�µ� á¾«�cĞ-jä�ėpµ aááä¾ac�pì �ì cä�ø�ca« �¾ä ³a�µøa�µ�µ� c¾µì�ìøpµø ìpcĀä�øĞ c¾µøä¾«ì Ę��«p 
äpjĀc�µ� ¾ápäaø�¾µa« ¾ėpä�paj acä¾ìì c¾³á«pĝ c«¾Āj pµė�ä¾µ³pµøì.

C��Ãp�È�È» Ada²ÃaÃp��
Oä�aµ�Ĩaø�¾µì ³Āìø ³a�µøa�µ �«pĝ�b«p, ajaáøab«p ìpcĀä�øĞ aäc��øpcøĀäpì Ę�ø� c¾µø�µĀ¾Āì ³¾µ�ø¾ä�µ� 
aµj äp�Ā«aä Āájaøpì ø¾ ajjäpìì p³pä��µ� ø�äpaøì Ę��«p pµìĀä�µ� ¾ápäaø�¾µa« p���c�pµcĞ.

Ba�a�ced Pµ�ÃecÃp��
E��pcø�ėp PII ìpcĀä�øĞ äpãĀ�äpì ba«aµc�µ� jaøa Āø�«�øĞ Ę�ø� áä�ėacĞ äpãĀ�äp³pµøì Ę��«p ³a�µøa�µ�µ� 
c¾³á«�aµcp Ę�ø� äp�Ā«aø¾äĞ �äa³pĘ¾ä¨ì «�¨p GDPR, CCPA, aµj HIPAA.



                        Thankyou


