
Building Bulletproof Error 
Detection: A Middleware-First 

Approach to Dramatically 
Reducing MTTR

W�pµ Ğ¾Āä aáá«�caø�¾µì cäaì� aø 2 AM, pėpäĞ ìpc¾µj c¾Āµøì. T��ì �Ā�jp ì�¾Ęì �¾Ę a 
ìøäaøp��c ³�jj«pĘaäp �³á«p³pµøaø�¾µ øäaµì�¾ä³pj pää¾ä äpìá¾µìp acä¾ìì ³Ā«ø�á«p 
pµøpäáä�ìp aáá«�caø�¾µì - äpjĀc�µ� a«päø µ¾�ìp, �³áä¾ė�µ� jpøpcø�¾µ accĀäacĞ, aµj 
jäa³aø�ca««Ğ cĀøø�µ� Mpaµ T�³p T¾ Rpì¾«Āø�¾µ.
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The Crisis That Changed Everything
The Wake-Up Call

A TĀpìjaĞ ³¾äµ�µ� bä¾Ā��ø a ìøaä¨ äpa«�Ĩaø�¾µ: ¾Āä �«a�ì��á p-
c¾³³päcp á«aø�¾ä³ �aj bppµ ì�«pµø«Ğ �a�«�µ� �¾ä ¾ėpä øĘ¾ �¾Āäì, 
�µc¾ääpcø«Ğ áä¾cpìì�µ� ¾äjpäì aµj c¾ääĀáø�µ� cä�ø�ca« cĀìø¾³pä jaøa. OĀä 
j�ìc¾ėpäĞ ca³p µ¾ø �ä¾³ ¾Āä pĝøpµì�ėp ³¾µ�ø¾ä�µ� ìĞìøp³ì, bĀø �ä¾³ 
aµ pìca«aø�µ� �«¾¾j ¾� ìĀáá¾äø ø�c¨pøì aµj aµ pµäa�pj ca«« �ä¾³ ¾Āä 
«aä�pìø pµøpäáä�ìp c«�pµø.

Dpìá�øp ì��µ���caµø �µėpìø³pµøì �µ �µ�äaìøäĀcøĀäp ³¾µ�ø¾ä�µ�, Aáá«�caø�¾µ 
Ppä�¾ä³aµcp Maµa�p³pµø (APM), aµj ìĞµø�pø�c øpìø�µ�, ¾Āä ��äìø 
�µj�caø�¾µ ¾� cä�ø�ca« �ììĀpì c¾µø�µĀpj ø¾ bp j�äpcø cĀìø¾³pä c¾³á«a�µøì. 
T��ì �µc�jpµø pĝá¾ìpj a �Āµja³pµøa« �«aĘ �µ ¾Āä pĝ�ìø�µ� pää¾ä 
jpøpcø�¾µ ìøäaøp�Ğ.



The State of Alert Fatigue

40+
Daily Alerts

T�p aėpäa�p jpėp«¾ápä 
äpcp�ėpj ¾ėpä �¾äøĞ a«päøì 

ja�«Ğ, Ę�ø� ø�p ėaìø ³a¥¾ä�øĞ 
bp�µ� �a«ìp á¾ì�ø�ėpì ¾ä 

«¾Ę-áä�¾ä�øĞ �ììĀpì.

78%
False Positives

M¾äp ø�aµ ø�äpp-ãĀaäøpäì 
¾� a«« a«päøì äpãĀ�äpj µ¾ 

acø�¾µ ¾ä Ępäp jĀá«�caøpì 
¾� ¨µ¾Ęµ �ììĀpì.

15%
Increased Turnover
Oápäaø�¾µì øpa³ øĀäµ¾ėpä 
ä¾ìp aì ¾µ-ca«« pµ��µppäì 

äpá¾äøpj ���� ìøäpìì «pėp«ì 
aµj ì«ppá j�ìäĀáø�¾µ.

Eµ��µppäì Ępäp bpc¾³�µ� jpìpµì�ø�Ĩpj ø¾ a«päøì, ¾�øpµ ��µ¾ä�µ� ¾ä jp«aĞ�µ� äpìá¾µìpì 
ø¾ Ę�aø ³���ø bp cä�ø�ca« �ììĀpì.



The Hidden Costs

Engineering Productivity

Tpa³ì ìápµø pĝcpìì�ėp ø�³p �µėpìø��aø�µ� �a«ìp á¾ì�ø�ėpì aµj ³aµĀa««Ğ c¾ääp«aø�µ� 
jaøa �ä¾³ ³Ā«ø�á«p ³¾µ�ø¾ä�µ� ø¾¾«ì.

Customer Trust

TäĀìø pä¾jpj Ę�ø� pac� �µc�jpµø ø�aø Ępµø Āµjpøpcøpj, «paj�µ� ø¾ c¾µøäacø 
äpµpĘa«ì aø ä�ì¨.

Support Burden

SĀáá¾äø øpa³ì ��p«jpj ca««ì ab¾Āø �ììĀpì ø�aø ì�¾Ā«j �aėp bppµ jpøpcøpj aµj 
äpì¾«ėpj bp�¾äp cĀìø¾³päì pėpä µ¾ø�cpj.

Business Impact

Sa«pì áä¾ė�jpj cäpj�øì, ³aä¨pø�µ� jpa«ø Ę�ø� µp�aø�ėp ì¾c�a« ³pj�a, aµj ø�p 
c¾³áaµĞ äpáĀøaø�¾µ ìĀ��päpj.

"Wp �aj j¾Ĩpµì ¾� ³¾µ�ø¾ä�µ� ø¾¾«ì aµj �Āµjäpjì ¾� 
jaì�b¾aäjì, Ğpø «ac¨pj ø�p �Āµja³pµøa« caáab�«�øĞ 
ø¾ jpøpcø Ę�pµ ø��µ�ì Ępäp acøĀa««Ğ bä¾¨pµ �ä¾³ ø�p 
Āìpä'ì ápäìápcø�ėp."

T�p caøa«Ğìø: a jaøabaìp c¾ääĀáø�¾µ �ììĀp Ępµø 
Āµjpøpcøpj �¾ä µpaä«Ğ ø�äpp �¾Āäì, a��pcø�µ� ø�¾Āìaµjì 
¾� cĀìø¾³päì.



Rethinking Error Detection at the Source
T�p bäpa¨ø�ä¾Ā�� �µì���ø: Rpa« pää¾äì �aáápµ �µ c¾jp, µ¾ø �µ 
�µ�äaìøäĀcøĀäp ³pøä�cì.

Täaj�ø�¾µa« ³¾µ�ø¾ä�µ� aááä¾ac�pì á«acp ìpµì¾äì aø ø�p �µ�äaìøäĀcøĀäp 
«pėp« 3 ³¾µ�ø¾ä�µ� CPU, ³p³¾äĞ, µpøĘ¾ä¨, aµj jaøabaìp ápä�¾ä³aµcp. 
T�pìp aäp «a���µ� �µj�caø¾äì ¾� Āìpä-�³áacø�µ� �ììĀpì.

BĞ ³¾ė�µ� ¾Āä jpøpcø�¾µ «¾��c �µø¾ ø�p aáá«�caø�¾µ «aĞpä ø�ä¾Ā�� 
ìøäaøp��c ³�jj«pĘaäp �³á«p³pµøaø�¾µ, Ęp c¾Ā«j caáøĀäp pää¾äì aø ø�p 
³¾³pµø ø�pĞ ¾ccĀä, Ę�ø� �Ā«« c¾µøpĝø ab¾Āø Ę�aø ø�p Āìpä Ęaì øäĞ�µ� ø¾ 
acc¾³á«�ì�.

OĀä ³�jj«pĘaäp caáøĀäpì ä�c� c¾µøpĝøĀa« �µ�¾ä³aø�¾µ ab¾Āø pac� pää¾ä: 
ø�p Āìpä'ì ìpìì�¾µ ìøaøp, ø�p ìápc���c ¾ápäaø�¾µ bp�µ� ápä�¾ä³pj, ø�p 
�µáĀø jaøa, aµj ø�p c¾³á«pøp pĝpcĀø�¾µ áaø�.



The Architecture Philosophy

Request Pipeline
EėpäĞ äpãĀpìø �«¾Ęì ø�ä¾Ā�� a c�a�µ ¾� ³�jj«pĘaäp c¾³á¾µpµøì �¾ä 
aĀø�pµø�caø�¾µ, ėa«�jaø�¾µ, bĀì�µpìì «¾��c, jaøa ápäì�ìøpµcp, aµj 
äpìá¾µìp �¾ä³aøø�µ�.

Error Capture
M�jj«pĘaäp ¾ápäaøpì Ę�ø� ìĀä��ca« áäpc�ì�¾µ, caáøĀä�µ� ä�c� 
c¾µøpĝøĀa« �µ�¾ä³aø�¾µ ab¾Āø pac� pää¾ä aì �ø ¾ccĀäì.

Classification
ML a«�¾ä�ø�³ì jpøpä³�µp ìpėpä�øĞ aµj caøp�¾äĞ ¾� ø�p pää¾ä �µ äpa«-
ø�³p baìpj ¾µ ��ìø¾ä�ca« áaøøpäµì.

Intelligent Routing
A«päøì aäp ìpµø ø¾ aááä¾áä�aøp øpa³ì ø�ä¾Ā�� ø�p�ä áäp�pääpj c�aµµp«ì 
Ę�ø� c¾³á«pøp c¾µøpĝø.

T�p ³�jj«pĘaäp ¾ápäaøpì �µ ³Ā«ø�á«p á�aìpì: �³³pj�aøp caáøĀäp Ę�ø� ³�µ�³a« áä¾cpìì�µ�; pµä�c�³pµø Ę�ø� ajj�ø�¾µa« c¾µøpĝø �aø�päpj 
aìĞµc�ä¾µ¾Āì«Ğ; c«aìì���caø�¾µ Ę�ø� ML a«�¾ä�ø�³ì; aµj ä¾Āø�µ� ø¾ aááä¾áä�aøp øpa³ì.

Eac� á�aìp �ì jpì��µpj ø¾ fail safely. I� ø�p pää¾ä äpá¾äø�µ� ìĞìøp³ �øìp«� pµc¾Āµøpäì áä¾b«p³ì, ø�p ¾ä���µa« aáá«�caø�¾µ äpãĀpìø c¾µø�µĀpì áä¾cpìì�µ� 
µ¾ä³a««Ğ.



Machine Learning for Intelligent Alerting
Beyond Simple Thresholds

Täaj�ø�¾µa« a«päø�µ� ìĞìøp³ì äp«Ğ ¾µ ìøaø�c ø�äpì�¾«jì aµj ì�³á«p äĀ«p-baìpj «¾��c. OĀä ³ac��µp «paäµ�µ� aááä¾ac� aµa«ĞĨpì áaøøpäµì acä¾ìì ³Ā«ø�á«p 
j�³pµì�¾µì:

Tp³á¾äa« áaøøpäµì ø�aø �jpµø��Ğ ĀµĀìĀa« bp�aė�¾ä aø ìápc���c ø�³pì ¾ä 
jaĞì

Uìpä c¾�¾äø aµa«Ğì�ì ø�aø jpøpcøì Ę�pµ pää¾äì a��pcø áaäø�cĀ«aä 
ìp�³pµøì j���päpµø«Ğ

C¾ääp«aø�¾µ aµa«Ğì�ì ø�aø �jpµø���pì äp«aø�¾µì��áì bpøĘppµ j���päpµø 
øĞápì ¾� pää¾äì aµj ìĞìøp³ pėpµøì

C¾µø�µĀ¾Āì «paäµ�µ� �ä¾³ ��ìø¾ä�ca« �µc�jpµø jaøa aµj pµ��µppä 
�ppjbac¨



Dynamic Priority Assignment
"N¾ø a«« pää¾äì aäp cäpaøpj pãĀa«. A jaøabaìp ø�³p¾Āø 
a��pcø�µ� ¾µp Āìpä ³���ø bp a ³�µ¾ä b«�á, bĀø ø�p 
ìa³p pää¾ä a��pcø�µ� �Āµjäpjì ¾� Āìpäì 
ì�³Ā«øaµp¾Āì«Ğ �µj�caøpì a ìpä�¾Āì �µ�äaìøäĀcøĀäp 
áä¾b«p³."

OĀä �µøp««��pµø c«aìì���caø�¾µ ìĞìøp³ c¾µì�jpäì ³Ā«ø�á«p 
�acø¾äì Ę�pµ aìì��µ�µ� áä�¾ä�øĞ «pėp«ì.

Error Patterns

FäpãĀpµcĞ, j�ìøä�bĀø�¾µ, aµj c¾ääp«aø�¾µ Ę�ø� ¾ø�pä pää¾äì

Business Context

A��pcøpj Āìpä ìp�³pµøì aµj ø�p�ä bĀì�µpìì ėa«Āp

Historical Data

S�³�«aä áaìø pää¾äì aµj ø�p�ä äpì¾«Āø�¾µ áaø�ì

System State

CĀääpµø «¾aj, ápä�¾ä³aµcp ³pøä�cì, aµj ìc�pjĀ«pj ³a�µøpµaµcp

T��ì jĞµa³�c aááä¾ac� øäaµì�¾ä³pj ¾Āä a«päø ãĀa«�øĞ. H���-áä�¾ä�øĞ a«päøì µ¾Ę c¾µì�ìøpµø«Ğ äpáäpìpµø �pµĀ�µp p³pä�pµc�pì, Ę��«p «¾Ępä-áä�¾ä�øĞ 
�ììĀpì aäp aááä¾áä�aøp«Ğ baøc�pj �¾ä bĀì�µpìì �¾Āäì.



Multi-Platform Notification Strategies
Meeting Teams Where They Are

D���päpµø øpa³ì �aėp j�ìø�µcø c¾³³Āµ�caø�¾µ áäp�päpµcpì, ¾�øpµ ėaäĞ�µ� bĞ ä¾«p, ø�³p ¾� jaĞ, aµj �µc�jpµø ìpėpä�øĞ:

Developers
S«ac¨ c�aµµp«ì �¾ä øpa³ c¾¾äj�µaø�¾µ

G�øHĀb �ììĀpì �¾ä øäac¨�µ� äpì¾«Āø�¾µ

IDE á«Ā��µì �¾ä �³³pj�aøp ė�ì�b�«�øĞ

Operations
Iµøp�äaø�¾µ Ę�ø� äĀµb¾¾¨ì

Iµc�jpµø ³aµa�p³pµø á«aø�¾ä³ì

Pa�päDĀøĞ pìca«aø�¾µì

Management
EĝpcĀø�ėp jaì�b¾aäjì

E³a�« ìĀ³³aä�pì

Sc�pjĀ«pj äpá¾äøì

OĀä ìĞìøp³ «paäµì Ę��c� c�aµµp«ì �pµpäaøp ø�p �aìøpìø äpìá¾µìp ø�³pì �¾ä j���päpµø øĞápì ¾� a«päøì aµj aj¥Āìøì ä¾Āø�µ� acc¾äj�µ�«Ğ.



Intelligent Noise Reduction
The Science of Signal Detection

OĀä aááä¾ac� c¾³b�µpì ³Ā«ø�á«p øpc�µ�ãĀpì ø¾ ìpáaäaøp ì��µa« �ä¾³ 
µ¾�ìp:

Adaptive baselines ø�aø «paäµ µ¾ä³a« bp�aė�¾ä áaøøpäµì �¾ä pac� 
aáá«�caø�¾µ aµj ìpäė�cp

Temporal patterns acc¾Āµø�µ� �¾ä ja�«Ğ, Ępp¨«Ğ, aµj ìpaì¾µa« 
ėaä�aø�¾µì

Load-based patterns Āµjpäìøaµj�µ� �¾Ę pää¾ä äaøpì c�aµ�p Ę�ø� 
øäa���c

Contextual awareness ¾� jpá«¾Ğ³pµøì, ³a�µøpµaµcp Ę�µj¾Ęì, aµj 
bĀì�µpìì pėpµøì

T�pìp jĞµa³�c baìp«�µpì pµab«p ø�p ìĞìøp³ ø¾ jpøpcø aµ¾³a«�pì ø�aø 
Ę¾Ā«j bp �µė�ì�b«p ø¾ ìøaø�c ø�äpì�¾«j-baìpj aááä¾ac�pì.



Cascade Prevention and Root Cause Identification
W�pµ ìĞìøp³ì �a�«, ø�pĞ ¾�øpµ �a�« �µ caìcaj�µ� áaøøpäµì Ę�päp ¾µp �ììĀp øä���päì ³Ā«ø�á«p j¾Ęµìøäpa³ áä¾b«p³ì. Täaj�ø�¾µa« ³¾µ�ø¾ä�µ� øäpaøì pac� 
ìĞ³áø¾³ aì aµ �µjpápµjpµø �ììĀp, �pµpäaø�µ� j¾Ĩpµì ¾� a«päøì �¾ä Ę�aø �ì �Āµja³pµøa««Ğ a ì�µ�«p áä¾b«p³.

OĀä ³�jj«pĘaäp caáøĀäpì ìĀ���c�pµø c¾µøpĝø ø¾ �jpµø��Ğ ø�pìp äp«aø�¾µì��áì �µ äpa«-ø�³p, jäa³aø�ca««Ğ äpjĀc�µ� a«päø µ¾�ìp jĀä�µ� ³a¥¾ä �µc�jpµøì.

Database Failure
C¾µµpcø�¾µ á¾¾« pĝ�aĀìø�¾µ caĀìpì áä�³aäĞ 

a«päø

Service Timeouts
Rp«aøpj a«päøì ìĀááäpììpj aµj «�µ¨pj ø¾ ä¾¾ø 
caĀìp

UI Errors
Fä¾µøpµj pĝcpáø�¾µì c¾ääp«aøpj Ę�ø� 
bac¨pµj �ììĀp

Dynamic Graph
SĞìøp³ ³a�µøa�µì ìpäė�cp jpápµjpµcĞ ³aá 

�µ äpa«-ø�³p



Real Production Metrics and Lessons Learned

94%
Faster Detection

IììĀpì ø�aø áäpė�¾Āì«Ğ ø¾¾¨ �¾Āäì ø¾ �jpµø��Ğ aäp 
µ¾Ę jpøpcøpj Ę�ø��µ ³�µĀøpì ¾� ¾ccĀääpµcp.

87%
Reduced False Positives

T�p ³ac��µp «paäµ�µ� c«aìì���caø�¾µ ìĞìøp³ �aì 
ė�äøĀa««Ğ p«�³�µaøpj �a«ìp á¾ì�ø�ėp a«päøì.

68%
Support Ticket Reduction

CĀìø¾³pä-äpá¾äøpj pää¾äì jpcäpaìpj aì �ììĀpì 
Ępäp caĀ��ø bp�¾äp cĀìø¾³pä �³áacø.

Key Success Factors

Spėpäa« �acø¾äì áä¾ėpj cä�ø�ca« ø¾ ¾Āä ³�jj«pĘaäp �³á«p³pµøaø�¾µ ìĀccpìì:

EĝpcĀø�ėp ìĀáá¾äø ø�ä¾Ā�� �µ�ø�a« �µėpìø³pµø ápä�¾j Ę�pµ 
jpėp«¾á³pµø ėp«¾c�øĞ øp³á¾äaä�«Ğ jpcäpaìpj

M�jj«pĘaäp ø�aø �a�«ì ìa�p«Ğ ø¾ pµìĀäp ³¾µ�ø¾ä�µ� j¾pìµ'ø �µøä¾jĀcp 
µpĘ á¾�µøì ¾� �a�«Āäp

M�µ�³a« ápä�¾ä³aµcp ¾ėpä�paj a««¾Ę�µ� �µìøäĀ³pµøaø�¾µ ¾� pėpµ 
ápä�¾ä³aµcp-ìpµì�ø�ėp c¾jp áaø�ì

CĀ«øĀäa« ì���ø øäpaø�µ� pää¾ä jpøpcø�¾µ aì �µøp�äa« ø¾ aáá«�caø�¾µ 
jpì��µ, µ¾ø aµ a�øpäø�¾Ā��ø



Implementation Roadmap
Foundation Phase
Sp«pcø a ì�µ�«p, Ęp««-Āµjpäìø¾¾j aáá«�caø�¾µ Ę�ø� ³¾jpäaøp c¾³á«pĝ�øĞ aµj c«paä ìĀccpìì ³pøä�cì �¾ä Ğ¾Āä á�«¾ø �³á«p³pµøaø�¾µ.

Baì�c pää¾ä caáøĀäp Ę�ø� ä�c� c¾µøpĝø c¾««pcø�¾µ

C¾³áäp�pµì�ėp «¾���µ� ¾� ìpìì�¾µ �µ�¾ aµj äpãĀpìø áaäa³pøpäì

SĞµc�ä¾µ¾Āì áä¾cpìì�µ� Ę�ø� ³aµĀa« a«päø ä¾Āø�µ�

Scaling Across Applications
Dpėp«¾á ìøaµjaäj�Ĩpj aááä¾ac�pì �¾ä ä¾««¾Āø acä¾ìì Ğ¾Āä aáá«�caø�¾µ á¾äø�¾«�¾.

Cäpaøp äpĀìab«p ³�jj«pĘaäp c¾³á¾µpµøì

Eìøab«�ì� ìøaµjaäjì �¾ä c«aìì���caø�¾µ aµj ä¾Āø�µ�

Pä¾ė�jp øäa�µ�µ� aµj j¾cĀ³pµøaø�¾µ

Advanced Features
A�øpä pìøab«�ì��µ� baì�c pää¾ä jpøpcø�¾µ, �¾cĀì ¾µ ajėaµcpj caáab�«�ø�pì.

Mac��µp «paäµ�µ� c«aìì���caø�¾µ

Iµøp««��pµø µ¾ø���caø�¾µ ä¾Āø�µ�

Caìcajp jpøpcø�¾µ aµj ìĀááäpìì�¾µ

Ppä�¾ä³aµcp ¾áø�³�Ĩaø�¾µ



The Future of Operational Excellence
Beyond Error Detection: Predictive Operations

T�p ³�jj«pĘaäp-��äìø aááä¾ac� äpáäpìpµøì ¥Āìø ø�p bp��µµ�µ� ¾� a 
bä¾ajpä øäaµì�¾ä³aø�¾µ ø¾Ęaäj áäpj�cø�ėp ¾ápäaø�¾µì.

R�c� c¾µøpĝøĀa« jaøa áä¾ė�jpì ø�p �¾Āµjaø�¾µ �¾ä ajėaµcpj aµa«Ğø�cì 
ø�aø caµ áäpj�cø áä¾b«p³ì bp�¾äp ø�pĞ ¾ccĀä.

Mac��µp «paäµ�µ� a«�¾ä�ø�³ì �jpµø��Ğ áaøøpäµì ø�aø áäpcpjp ìĞìøp³ 
�a�«Āäpì, pµab«�µ� áä¾acø�ėp �µøpäėpµø�¾µ bp�¾äp cĀìø¾³päì aäp a��pcøpj.

"T�p ãĀpìø�¾µ �ìµ'ø Ę�pø�pä ø¾ bp��µ ø��ì øäaµì�¾ä³aø�¾µ, bĀø �¾Ę 
ãĀ�c¨«Ğ Ğ¾Ā caµ ìøaäø bĀ�«j�µ� bĀ««pøáä¾¾� pää¾ä jpøpcø�¾µ �¾ä Ğ¾Āä 
¾ä�aµ�Ĩaø�¾µ."

Søaäø ì³a««, ³paìĀäp pėpäĞø��µ�, aµj áäpáaäp ø¾ bp a³aĨpj bĞ ø�p øäaµì�¾ä³aø�¾µ. Y¾Āä �ĀøĀäp ìp«� 3 aµj Ğ¾Āä ¾µ-ca«« pµ��µppäì 3 Ę�«« ø�aµ¨ Ğ¾Ā �¾ä 
øa¨�µ� ø�p ��äìø ìøpá ø¾Ęaäj ¾ápäaø�¾µa« pĝcp««pµcp ø¾jaĞ.



Thank You


